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Zusammenfassung

Digitalisierung und soziale Medien haben politische (Massen-)Kommunikation stark verdndert. Der Cambridge-
Analytica-Datenskandal verdeutlicht die Ambivalenzen zwischen politischem Empowerment und Polarisierung.
Probleme wie Filterblasen, ,,Fake News', Desinformation etc. belasten zudem freie politische Meinungsbildung und
Demokratie enorm. Dieser Artikel untersucht, wie soziale Medien politische Kommunikation verdndert haben und
welche Rolle die Methoden des Uberwachungskapitalismus dabei spielen. Im Lichte des Strukturwandels der Offent-
lichkeit wird diskutiert, wie die Dynamiken sozialer Medien und digitale Massenkommunikation funktionieren.
Ausgehend vom Fall Cambridge Analytica wird gezeigt, wie mit digitalen Identifizierungspraktiken, Microtargeting
und modernen Marketingmethoden politische Inhalte verbreitet und Meinungen beeinflusst werden und inwieweit
es Schnittmengen mit Propaganda gibt. SchliefSlich argumentiert der Beitrag fiir eine stdrkere Regulierung politischer

Onlinekommunikation und digitalen Marketings fiir politische Zwecke, um Populismus entgegenzuwirken.

Schlagworter: Social-Media-Politik, politische Massenkommunikation, digitales Marketing, digitale Propagan-

da, Uberwachungskapitalismus

From “Global Village” to “Blackbox Society”?
Digital identities and political communication in the age of surveillance capitalism

Abstract

Digitization and social media have been changing political (mass-)communication significantly. The Cambridge Ana-
Iytica data scandal underlines the strong ambivalence between political empowerment and polarization. Problems of
filter bubbles, “fake news”, disinformation etc. increasingly challenge free political will formation and democracy. This
paper explores how and why social media altered political communication in this respect and what role the toolbox of
surveillance capitalism plays here. In the light of a structural transformation of the public it discusses how digital mass
communication functions with the dynamics of social media. Based on the case of the Cambridge Analytica scandal,
the paper reveals how digital identification practices, microtargeting and modern forms of persuasion marketing serve
to create political impact by influencing political opinions and how this relates to mechanisms of propaganda. Finally,

the paper argues for stricter regulation of political online communication and digital campaigning to counter populism.
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StrauB: Vom ,Global Village® zur , Blackbox Society“? Digitale Identitaten und politische Kommunikation in Zeiten des Uberwachungskapitalismus

1. Einleitung

Politische Kommunikation hat sich im Zuge der Digi-
talisierung in den vergangenen Jahren massiv verdn-
dert. Traumte man in den Anfingen des Internets noch
von der Utopie eines McLuhanschen (1964) ,,Global
Village®, zeichnet sich zumindest im Bereich sozia-
ler Medien eher das dystopische Bild einer globalen
»Blackbox Society“ (Pasquale 2015) ab. Pasquale meint
mit diesem metaphorischen Begriff die Durchdringung
der Gesellschaft mit digitalen Technologien und ihren
Algorithmen, die (ahnlich wie eine Flugzeug-Blackbox)
laufend Daten verarbeiten und auch als Kontrollin-
strumente genutzt werden. Gleichzeitig sind Funkti-
onsweise und Zwecke der Datenverarbeitung intrans-
parent und weder nachvollziehbar noch tberpriifbar
(ebd.). Hauptcharakteristika dieser ,,Blackbox Society®
sind also wachsende Kontrolle durch digitale Tech-
nologien bei gleichzeitiger Intransparenz iiber deren
Funktionsweise. Dadurch kénnen sich Uberwachungs-
tendenzen, soziale Ungleichheiten oder die Verzerrung
politischer Diskurse verstirken, die zudem aufgrund
der hohen Intransparenz nur schwer belegbar sind.
Grofle kommerzielle Plattformen fiir soziale Medien
wie Facebook, Youtube, Twitter u. dgl. sind promi-
nente Beispiele fiir diese Problematiken. Hinzu kommt
das Zeitgeist-Phanomen einer stark polarisierenden
Politik, das tiber soziale Medien teilweise begiinstigt
wird: Polemik, ,Hatespeech®, , Fake-News®, Desinfor-
mation u. dgl. sind dabei, zumindest dem Anschein
nach, salonfihiger geworden. Dem stehen frithere
Vorstellungen von sozialen Medien als neues, freies
Partizipationsmittel entgegen, die (mit Ausnahme von
gemeinwohlorientierten Blogs oder Wissens-Plattfor-
men wie Wikipedia etc.) allerdings aus heutiger Sicht
etwas an Stellenwert verloren haben.

Ein realpolitisches Problem dieser Entwicklun-
gen, das vielfach aufgezeigt wurde, sind insbesondere
algorithmisch konstruierte Filterbubbles und Echo-
kammern, die den Informationsgehalt digitaler Inhalte
verzerren konnen (siehe z. B. Pariser 2011; Pasquale
2018). Davon profitieren nicht nur die Betreiber sozi-
aler Medien und digitaler Plattformen. Auch andere
wirtschaftliche und vor allem politische Akteure, die
sich die Funktionslogiken sozialer Medien zunutze
machen, sind mafigeblich daran beteiligt. Daher liegt
die Verantwortung zur Entschirfung der Proble-
matik nicht ausschliefSlich bei Plattform-Betreibern
und Regulierungsansitze, die nur in diese Richtung
gehen, sind wenig zielfithrend. Es braucht hier ein

tieferes Verstdndnis tiber den Problemkomplex und
seine Eigenlogiken. Das gilt vor allem fiir die Logiken
der Aufmerksamkeitsokonomie (Franck 1998) und
des Uberwachungskapitalismus (Zuboff 2019), die in
sozialen Medien eine wesentliche Rolle spielen. Zuboft
meint mit Uberwachungskapitalismus die wachsende
Tendenz, (digitale) Daten {iber menschliche Individuen
und Verhaltensweisen fiir kommerzielle Geschaftsmo-
delle zu nutzen, zu handeln und auszuwerten, um kiinf-
tige Verhaltensweisen zu prognostizieren, um daraus
Kapital zu schlagen (Zuboft 2019: 8ff.). Wenngleich
Zuboffs Theorie nicht frei von Kritik ist (siche z. B.
Morozov 2019), herrscht in der Forschung weitgehend
Konsens iiber die Zunahme digitaler Uberwachungs-
formen fir wirtschaftliche wie politische Interessen
(u.a. Lyon 2001; Ball et al. 2012; Pasquale 2015; Fuchs
2015; Saetnan et al. 2018; Strauf3 2019).

Kommerzielle soziale Medien haben hier eine
besondere Rolle: NutzerInnendaten werden fiir unter-
schiedliche Zwecke erfasst, analysiert, vermarktet und
insbesondere fiir zielgerichtete Werbung aller Art
verwendet. Davon profitieren nicht nur wirtschaft-
liche, sondern verstirkt auch institutionelle politi-
sche Akteure, die etablierte soziale Medien aufgrund
der hohen Reichweite gezielt fiir ideologische oder
strategische Machtinteressen nutzen. Das hat auch
Auswirkungen auf politische Kommunikation und
darauf, wie politische Inhalte prisentiert werden, um
Massen zu mobilisieren. Unterschiedliche politisch
motivierte Akteure tragen Inhalte nicht mehr einfach
in die Offentlichkeit, sondern setzen auf ,Nudging®,
technologische Hilfsmittel wie Social Bots, Trolling,
und vor allem: Methoden des Persuasion Marketing
und Microtargeting, um mit zielgerichteten Inhalten
iber digitale Medien Individuen auf quasi personlicher
Ebene zu beeinflussen. Teilweise werden systematisch
manipulative Inhalte und Desinformation fiir strate-
gisch-politische Zwecke verbreitet. Belege dafiir finden
sich in den diversen Einflussversuchen von US-Wahlen
der jlingeren Zeit genauso wie bei Anti-Impfkam-
pagnen, dem Datenskandal rund um Facebook und
Cambridge Analytica oder dem Brexit (Johnson 2018;
Lewis/Hilder 2018; Cadwalladr 2017/2018; HOC 2019).
In kleinerem Ausmaf3, aber mit teils dhnlichen Metho-
den findet Polarisierung mit digitalen Mitteln immer
wieder auch in nationalen Polit-Kampagnen in vielen
anderen Landern statt.

Dieser Beitrag nimmt diese Entwicklungen
genauer in den Blick und befasst sich mit folgenden
Fragen: Inwieweit haben soziale Medien die politische
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(Massen-)Kommunikation veridndert? Wie beeinflus-
sen digitale Marketing- und Uberwachungsformen in
sozialen Medien die politische (Massen-)Kommuni-
kation? Was bedeutet das fiir den politischen Diskurs
und welche Steuerungsmafinahmen sind denkbar, um
diesbeziigliche Problematiken zu entschirfen? Theo-
retische Bezugspunkte der Analyse sind u. a. Erkennt-
nisse aus der Medien- und Kommunikationsforschung
sowie Praktiken der Massenkommunikation und des
digitalen Marketings, die im Zusammenhang mit
Uberwachungskapitalismus und dem digitalen Wandel
von Identifizierungspraktiken diskutiert werden. Kapi-
tel 2 befasst sich zundchst mit dem Zusammenhang
zwischen Massenkommunikation und sozialen Medien
und inwieweit diese einer Art neuem strukturellen
Wandel der Offentlichkeit Vorschub geleistet haben.
Kapitel 3 schlief3t hier an und diskutiert, wie Aufmerk-
samkeit als ,Wahrung® in sozialen Medien eingesetzt
wird. Kapitel 4 erldutert anhand des Datenskandals
rund um Facebook und Cambridge Analytica als
Fallbeispiel, wie die Dynamik digitaler Plattformen
steigende Polarisierung und politische Beeinflussung
begiinstigt. Wie in Kapitel 5 gezeigt wird, spielen per-
suasive digitale Werbe- und Marketingmethoden, die
iiber Informationsasymmetrien und Identifizierungs-
praktiken funktionieren, dabei eine zentrale Rolle.
Deren Einsatz fir politische Zwecke hat nicht nur
negative Auswirkungen auf die Privatsphire, sondern
auch auf die freie politische Meinungsbildung und
letztlich auf die Demokratie. Kapitel 6 diskutiert dann
ausfiihrlicher, welche Besonderheiten diese Methoden
in Bezug auf politische Inhalte bzw. Werbung auf-
weisen und wie das im Kontext von Propaganda und
Beeinflussung als zentraler Wesenszug steht. Daran
ankniipfend zeigt das Abschlusskapitel 7 auf, warum
Diskussionsbedarf iiber die ethischen Grenzen politi-
scher (Massen-)Kommunikation tiber digitale Medien
besteht und welche Steuerungs- und Regulierungs-
mafinahmen hierbei denkbar sind.

2. Strukturwandel X.0: Massenkommunikation und
die Dynamiken sozialer Medien

Der Begriff ,soziale Medien® ist ein breiter Sammel-
begrift (siche z. B. Ellison/Boyd 2013), der in diesem
Beitrag aber enger gefasst wird: Der Fokus liegt hier auf
kommerziell betriebenen, digitalen Plattformen und
deren Anwendungen (z. B. Facebook, Twitter, Youtube
u. dgl.), die durch ihren hohen Verbreitungsgrad domi-
nierend sind und hohe gesellschaftliche, wirtschaftliche

und politische Relevanz haben. Bewusst nicht ein-
geschlossen sind dagegen individuelle Weblogs oder
Community-Plattformen wie Wikipedia, die keine
kommerziellen oder politischen Interessen im eigent-
lichen Sinn verfolgen, sondern primir gemeinwohl-
orientiert sind (z. B. durch offenen Meinungsaustausch
oder freie Wissensproduktion).

Auf den ersten Blick unterscheiden sich soziale
Medien schon durch ihren hohen Interaktionsgrad
mafigeblich von klassischen Massenmedien wie Zei-
tungen, Radio und TV. Als vernetzte Plattformen
ermoglichen sie multiple Vernetzungs- und Kom-
munikationsformen, das Produzieren von Inhalten
(Prosumption) usw. Trotz solcher offensichtlichen
Unterschiede fungieren soziale Medien aber heute
sehr stark als Massenkommunikationsmittel. Es sind
Medien, die Hybridformen zwischen Individual- und
Massenkommunikation erméglichen. Massenkom-
munikation ist seit jeher ein zentrales Instrument
politischer Akteure, um Themen in die Bevolkerung zu
tragen, Ideen wie Ideologien zu verbreiten, Massen zu
mobilisieren und WihlerInnen fiir sich zu gewinnen.
Allerdings haben soziale Medien die Methoden und
vor allem die Qualitit moderner politischer (Massen-)
Kommunikation enorm beeinflusst. Damit geht eine
Digitalisierung des Sozialen und damit auch der Politik
einher, die soziale Interaktion, die Funktionsweisen
von Massenkommunikation und politische Diskurse
auf globaler Ebene stark verdndert hat. Diese Entwick-
lung hat bereits in den 1990er-Jahren mit der Etablie-
rung des Internets begonnen. Allerdings primar als
Nischenphdnomen mit geringer Breitenwirksamkeit.
Erst mit der Etablierung grofler sozialer Medien seit
den 2000er-Jahren als Mainstream-Kanal findet poli-
tische Kommunikation breitenwirksam auch online
statt.

Schon Habermas verortete einen Strukturwandel
der Offentlichkeit, bei dem Massenmedien eine starke
Rolle spielen (Habermas 1990). Er sah u. a. in ihrem
asymmetrischen Charakter eine Hiirde fiir BiirgerIn-
nenbeteiligung an offentlichen politischen Debatten
(ebd.; Schrape 2015). Auf den ersten Blick scheinen
soziale Medien zumindest dieses Problem der Asym-
metrie relativiert zu haben. Many-2-Many-Kommuni-
kation, Interaktivitit, Prosumption usw. galten in der
anfanglichen Euphorie um das Phdnomen Web 2.0
als neue Hoffnungstréger fiir mehr Partizipation und
Empowerment. Nachdem iiber soziale Medien jede/r
potenzielle/r Sender/in und Empfinger/in ist, eigene
Inhalte generieren und verbreiten, niedrigschwellig
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partizipieren etc. kann, gilt die klassische Asymmetrie
zwischen Sender/in und Empfinger/in zumindest als
erheblich reduziert. Soziale Medien tragen mit parti-
zipativen Ansitzen zu Empowerment und damit auch
immer wieder zur Entstehung neuer (Teil-)Offentlich-
keiten in der Zivilgesellschaft bei, die so auf politische
Diskurse einwirkt (z. B. aktuell die Fridays-for-Future-
Bewegung, #Metoo u. v. m.). Insofern erscheint das
Verorten eines neuen Strukturwandels plausibel (z. B.
Liter/Karin 2010; Schrape 2015; Barberi/Swertz 2017).
Umgekehrt wurden aber auch die hohen Erwartungs-
haltungen an eine breite Demokratisierungswelle rund
um das Web 2.0 allerspitestens durch die Ereignisse
der letzten Jahre (Snowden-Enthiillungen, vermutete
Manipulation im US-Wahlkampf, Cambridge Ana-
lytica etc.) wohl endgiiltig erniichtert. Aber auch schon
einige Jahre zuvor wurden diese hohen Anspriiche
relativiert. Das zeigt auch das Beispiel des kurzen Ara-
bischen Friihlings, der anfangs als grofier Erfolg sozi-
aler Medien fiir die Demokratie gefeiert wurde, weil
politische AktivistInnen u. a. Facebook zur Vernetzung
und Mobilisierung der Bevélkerung nutzten. Uberse-
hen wurde bei dieser euphorischen Einschitzung aber,
dass das Gros an Mobilisierung und Protest der Bevol-
kerung nicht auf Facebook, sondern primér auf der
Strafle stattfand. Zudem wurden soziale Medien gleich-
zeitig auch von den Machthabern gezielt tiberwacht,
um die Proteste frithzeitig einzudimmen (Benkirane
2012; Aichholzer/Strauf} 2016: 92f.). Das Beispiel zeigt
die starke Ambivalenz sozialer Medien und dass sie
letztlich nicht mehr und nicht weniger als ein Kommu-
nikationswerkzeug von vielen sind, das Diskurse zwar
stark beeinflussen, aber nicht per se auslgsen kann. Die
Moglichkeit von user-generated Content bedeutet eben
nicht automatisch politische Meinungsvielfalt und
Diversitat (Fuchs 2018: 78). Statt der erhofften breiten
Demokratisierung ist eher ein struktureller Wandel
in der Funktionsweise der Massenkommunikation
durch stirkere Personalisierung zu beobachten. Unter
anderem argumentiert auch Castells (2009), dass das
Internet mit ,,mass-self-communication eine neue
Form von Massenkommunikation ermdglicht (zitiert
in Fuchs 2018). Insofern lassen sich soziale Medien
daher als quasi-individualisierte Massenkommunikati-
onsmittel begreifen (Strauf8 2019: 99).

Doch ist der Vergleich mit Massenkommunikation
zuldssig? Laut Maletzke (1963: 32) ist Massenkom-
munikation eine Form der Kommunikation, ,,bei der
Aussagen offentlich (also ohne begrenzte und personell
definierte Empfiangerschaft), durch technische Verbrei-

tungsmittel (Medien), indirekt (also bei rdumlicher
oder zeitlicher oder raumzeitlicher Distanz der Kom-
munikationspartner) und einseitig (also ohne Rollen-
wechsel zwischen Aussagenden und Aufnehmenden)
an ein disperses Publikum® vermittelt werden. Ein
berechtigter Einwand wire, dass soziale Medien durch
Many-2-Many-Kommunikation eben nicht einseitig
sind und die Empfingerschaft i. d. R. schon personali-
siert ist. Allerdings gilt das auch nur fiir den Fall, dass
der urspriingliche ,Sender soziale Medien tatsich-
lich als aktives Interaktionsmedium mit Publikums-
beteiligung nutzt. Bei institutionellen Akteuren mit
wirtschaftlichen oder politischen Eigeninteressen ist
das aber selten der Fall. Auch ist die ,,Leserschaft® auf
Facebook u. dgl. dem Sender nicht unbedingt bekannt
bzw. personell definiert. Zudem wird Personalisierung
hier auch kaum genutzt, um auf ,, Augenhohe® zu inter-
agieren, sondern dient dazu, Userprofile zu erstellen
und auszuwerten. Einzelne Personen sind hier nicht
unbedingt relevant, sondern ihre spezifischen Merk-
male und Gruppenzugehorigkeiten. Dadurch konnen
Botschaften noch zielgruppenspezifischer autbereitet
werden, um moglichst viele Personen zu erreichen. Nur
durch Personalisierung wird Massenkommunikation
nicht gleich zu Individualkommunikation. Insbeson-
dere dann nicht, wenn ein Kommunikator keine Ein-
zelperson, sondern ein institutionalisierter, politisch
oder wirtschaftlich motivierter Akteur ist, der perso-
nalisierte Inhalte nutzt, um zielgerichtete Botschaften
an eine Masse von Individuen zu vermitteln. Insofern
ist der Vergleich durchaus zulédssig, wenngleich soziale
Medien sicher nicht blof3 ein neues Massenmedium
darstellen, sondern eine Hybridform zwischen Indivi-
dual- und Massenkommunikation.

User konnen zwar theoretisch eigenen Content
produzieren und profitieren auf vielfiltige Weise vom
hohen Interaktionsgrad. Aber das Bottom-up-Einbrin-
gen von Inhalten ist insbesondere bei grofien kommer-
ziellen Betreibern digitaler Plattformen stark von deren
Vorgaben und Eigenlogiken abhdngig. Das bringt
auch mehr Uberwachungsméglichkeiten mit sich,
wie auch das oben genannte Beispiel des Arabischen
Frithlings zeigt. Zudem waren vor allem die heute
dominierenden sozialen Medien (nicht-kommerzielle
Blogs, Wikis u. dgl. ausgenommen) von Anfang an
vordergriindig auf kommerzielle Interessen ausgerich-
tet und ihre Funktionsweisen sind dementsprechend
gestaltet. Das hat auch Auswirkungen auf politische
Kommunikation. Hierbei ist zu beobachten, dass die
Personalisierung tiber soziale Medien eher eine Quasi-
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Individualisierung darstellt, die weniger zu echter
politischer Teilhabe fiihrt, als vielmehr dazu, moglichst
viele Einblicke in die (politischen) Identititen von
Individuen zu erlangen, um sie gezielt mit Methoden
des modernen Marketings zu bewerben, zu ,,nudgen’,
und politische Diskurse zu beeinflussen. Plattformen
sind so etwas wie Informationsaggregate und daher ist
Macht- und Informationsasymmetrie de facto ein sehr
grundlegendes Problem der Digitalisierung, das sich
noch weiter verscharft (Straufl 2019: 145ft.), wie spéter
noch genauer diskutiert wird (sieche Abschnitte 4 und

5).

3. Aufmerksamkeit als Wdhrung digitaler
Massenkommunikation

(Massen-)Medien sind zentrale politische Werkzeuge.
Mit ihnen kann politische Meinungsbildung und kri-
tischer Diskurs erheblich beschleunigt, verzerrt und
modifiziert werden. Auch das ldsst sich bei Habermas
ableiten. Was aber in seiner damaligen Beurteilung
nicht enthalten sein konnte, ist der zentrale Aspekt der
Automatisierung, einem scheinbar beildufigen Wesens-
zug der Digitalisierung. Uber soziale Medien werden
Interessen, Vorlieben, Meinungen usw. heute nicht
nur digital abgebildet oder repliziert, sondern auch
automatisiert durch Algorithmen auswertet, viral auf-
gewertet und weiterverbreitet. Die ,,automated public
sphere“ (Pasquale 2018) produziert so Filterblasen,
die nicht bloff online Wirkung zeigen, sondern auch
Auflenwirkung haben und dadurch Aufmerksamkeit
und Responsivitit in der ,realen® Offline-Welt erzeu-
gen. Prominentestes Beispiel dafiir sind die praktisch
taglichen, schier unerschopflichen Berichte - auch in
klassischen Medien - tiber die neuesten Verfehlungen
des derzeit amtierenden US-Présidenten auf Twitter.
Dabei wird u. a. sogar iiber Schreibfehler berichtet, die
realpolitische Effekte haben (z. B. SPON 2018).
Moderne Massenkommunikation profitiert auch
vom Multi-Kanal-Prinzip: Je mehr Kandle genutzt
werden, desto grofler das Potenzial, eine kritische
Masse zu erreichen. Werbung und Marketing nutzen
dieses Prinzip seit Langem und seit einigen Jahren
immer stirker auch die Politik. Digitale Plattformen
sind durch ihre Niedrigschwelligkeit dabei besonders
beliebt geworden: Thre potenziell grenzenlose Brei-
tenwirksamkeit ist ein wesentlicher Grund fiir ihren
hohen gesellschaftlichen und politischen Stellenwert,
wodurch sie auch immer stirker die klassischen Medien
und damit 6ffentliche Diskurse beeinflussen. Soziale

Medien haben daher nicht wirklich zu einem Riickgang
von Massenkommunikation gefiihrt, wie von manchen
einst erwartet (Schrape 2015). Im Gegenteil haben
soziale Medien die Massenkommunikation vor allem
durch hohere Breitenwirksamkeit und (Pseudo-)Per-
sonalisierung verandert: Politische Botschaften werden
nicht mehr einfach in eine anonyme Masse gestreut,
sondern Individuen kénnen auf personlicher Ebene
emotional angesprochen oder ,getriggert werden.
Das heifit, Botschaften sind heute wesentlich intensiver
vermittelbar, was Beeinflussung oder Manipulation
potenziell begiinstigt. Multiple Vernetzungsformen
und user-generated Content kénnen gezielt genutzt
werden, um politische Positionen durch vermeintlich
unabhéngige Meinungen oder ,alternative Fakten“ zu
starken und viral zu verbreiten.

Wie schmal hier der Grat zwischen personalisier-
tem Wahlkampf und Populismus (also bewusst pola-
risierendem, vereinfachendem, emotionalisierendem
und wenig sachorientiertem Politikstil zur Gewinnung
von Wihlerstimmen) sein kann, zeigen u. a. die letzten
beiden US-Wahlkdmpfe, die stark iiber soziale Medien
ausgetragen wurden. Spitestens seit dem US-Wahl-
kampf 2008 gelten soziale Medien als unverzichtbares
Werkzeug fiir politische Kampagnen aller Art. Der erste
schwarze US-Prasident Barack Obama hat gezeigt, wie
Politik online stattfinden kann, und Twitter als politi-
schen Massenkommunikationskanal mit personalisier-
tem Antlitz salonfihig gemacht. Twitter wurde dabei
zwar dem Amt entsprechend sehr strategisch, aber
nicht primér polemisch und polarisierend genutzt wie
in der Amtsperiode seines Nachfolgers Donald Trump
(siehe z. B. Bostdorff 2017).

Vor diesem Hintergrund mutet der Begrift ,,;sozi-
ale Medien® daher heute fast schon anachronistisch
an. Denn aus 6konomischer Sicht lassen sich soziale
Medien eher als digitaler Marktplatz begreifen, der
vor allem mit einer Hauptwéahrung funktioniert: Auf-
merksamkeit. Nach Franck (1998: 10) ist Aufmerk-
samkeit die ,,unwiderstehlichste aller Drogen®, die im
»mentalen Kapitalismus® als immaterielles Gut gehan-
delt wird. Die Logiken sozialer Medien sind ideal fiir
diesen Zweck. Franck konnte noch nichts von Social
Media ahnen und vom enormen Handel dieses Guts
iiber digitale Plattformen und davon, wie viele Akteure
heute von ihm abhéngig sind. Dabei zeigt sich die Rolle
der Aufmerksamkeitsokonomie und der Verhaltens-
6konomie als ihrem quasi-logischen Nachfolger bereits
in der Plattformarchitektur und ihren algorithmi-
schen Funktionsweisen. Beispielsweise ist Facebooks
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Edgerank-Algorithmus’ (verkiirzt ausgedriickt) die
Summe aller messbaren Relevanzkriterien, angerei-
chert mit Wahrscheinlichkeiten. Dazu zdhlen u. a. ,,User
affinity, also die ,,Nahe“ zu anderen Usern, bestimmt
durch den Vernetzungsgrad eines Profils, der Interakti-
onsgrad des Contents und die Aktualitdt von Inhalten.
Gemessen wird das alles anhand automatisierter statis-
tischer Faktoren, iber die zahlreichen Funktionen, die
soziale Medien beinhalten, um Content zu vernetzen,
zu teilen sowie zu bewerten und zu gewichten. Clicks,
Shares und Likes sind sozusagen die Basiseinheiten
der digitalen Aufmerksamkeitsokonomie. Im Zusam-
menspiel verstirken diese sich gegenseitig und erho-
hen damit den Vernetzungsgrad von Inhalten. Dieser
bestimmt dann wiederum den Marktwert der Inhalte.
Diese wechselseitige Verstarkung schafft hohe Skalier-
barkeit. In dieser Logik ist mehr immer besser: je mehr
Freunde und Follower, je mehr Shares, Likes, Posts
usw. desto hoher die berechnete Relevanz. Digitale
Aufmerksambkeit soll nicht nur erzeugt und gemessen
werden, sondern auch mit wachsendem Interaktions-
und Vernetzungsgrad und Nudging weiter forciert
werden. Zunichst, um Userverhalten zu beeinflussen
und Masse zu erzeugen.

Das heiflt, Relevanz wird primér bestimmt durch
Masse. Im Sinne von Canettis ,Masse und Macht®
(1960/2006) kann man auch in diesem Kontext vier
Haupteigenschaften der Masse wiederfinden (ebd.:
30f.): Streben nach Wachstum, absoluter Gleichheit,
Dichte und einer kollektiven Richtung. In weiterer
Folge wird so auch Aufmerksamkeit in der Offentlich-
keit generiert und mitunter starker Reaktionsdruck in
Bezug auf bestimmte Inhalte. So werden digital nicht
nur Produkte beworben, sondern auch politische
Themen, um damit Diskurse zu beeinflussen. Insofern
besteht hier eine multiple Verstirkerrolle der Medien:
Zum einen sind soziale Medien der Inbegrift der Auf-
merksamkeitsékonomie mit dem Ziel, méglichst grofle
Aufmerksamkeit mit moglichst geringem Aufwand zu
generieren. Zum anderen geht diese Rechnung doppelt
auf, wenn die ,klassischen“ Medien diese Aufmerk-
samkeit auch abseits von Facebook und Twitter {iber
als serioser geltende Kanile wie Print, Radio und TV
verstarken. Die klassischen Medien sind hier in einer

1 https://en.wikipedia.org/wiki/EdgeRank. Auf das
Beispiel Edgerank wird hier verwiesen, um kurz zu erldutern,
mit welchen Faktoren soziale Medien Relevanz bewerten.
In der Praxis kommen noch deutlich komplexere Machine-
Learning-Algorithmen zum Einsatz.

Zwickmiihle: Negieren von Online-Diskursen kann
zu parallelen Offentlichkeiten fithren und einem Ver-
nachlédssigen von berichtenswerten Phdnomenen von
offentlichem Interesse. Aufgreifen kann allerdings auch
Entbehrliches, Fragwiirdiges oder gezielt Manipulatives
ungewollt verstirken helfen. Letzteres ist seit einigen
Jahren intensiver im politischen Diskurs zu beobach-
ten. Schrittweise scheinen sich gerade jene Formate in
klassischen Medien immer mehr durchzusetzen, die
der Logik digitaler Medien entspringen - Aufmerk-
samkeit erzeugend und effizient im Sinne von mehr-
fach replizierbar mit moglichst geringem Aufwand.
Bis zu einem gewissen Grad wird mit digitalisierter
Massenkommunikation so die wichtige Gatekeeper-
Funktion von Journalismus und klassischen Medien als
Vermittler zwischen Politik und Offentlichkeit -~ und
damit die vierte Sdule der Demokratie — untergraben.
Im néchsten Abschnitt wird anhand eines diesbeziig-
lich prominenten Falls rund um Cambridge Analytica
genauer erldutert, wie mit digitalen Mitteln versucht
wurde, politische Meinungsbildung zu beeinflussen.

4. Cambridge Analytica, Informationsasymmetrie
und unethisches \Verhalten

sWe are thrilled that our revolutionary approach to
data-driven communications played such an integral
part in President-elect Donald Trump’s extraordinary
win.“ Mit diesem Satz hat der damalige CEO der
erst 2013 gegriindeten Firma Cambridge Analytica
(CA), Alexander Nix, dem derzeit amtierenden US-
Prasidenten Donald Trump im November 2016 per
Presseaussendung zum Wahlsieg gratuliert. Als (selbst
ernannter) Marktfithrer im Feld Data Analytics und
Behavioral Communications fiir politische Kampa-
gnen habe es CA mit spezieller Werbetechnologie-
Infrastruktur geschafft, WihlerInnen zu mobilisieren
(Goldberg 2018). Die Meldung sorgte fiir Aufsehen, CA
geriet auch durch Skandale ihres CEOs massiv in die
Kritik und Gertiichte iber Manipulation der US-Wahl
wurden lauter. Im Mai 2018 meldeten CA und der Mut-
terkonzern SCL Group Insolvenz an.

Endgiiltiger Ausloser war der Datenskandal mit
Verbindungen zu Facebook: 87 Millionen Datensitze
von Facebook-UserInnen wurden gezielt erfasst, um
personalisierte Wahlwerbung fiir Donald Trump iiber
soziale Medien zu schalten. CA nutzte die Daten ohne
Wissen der Betroffenen. Um Zugriff auf die Datensitze
zu erhalten, wurde von einer Subfirma (Global Science
Research) eine spezielle Facebook-App, ,,This Is Your
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Digital Life®, entwickelt, eine Art spielerisches Person-
lichkeitsquiz, um moglichst detaillierte Personlich-
keitsprofile der UserInnen zu generieren. Die kritische
Masse an UserInnen (ca. 270.000) wurde Giber Ama-
zons Crowdworking-Plattform MTurk generiert: Unter
dem Vorwand, die Datenerhebung diene Forschungs-
zwecken, wurden Personen rekrutiert, die App gegen
eine kleine Aufwandsentschiadigung zu installieren
und zu nutzen. Voraussetzung dafiir war vor allem ein
aktiver Facebook-Account. Dadurch erhielt die App
Zugrift auf die Kontakte dieser Personen auf Facebook
und in weiterer Folge konnten so fast 9o Millionen
Datensitze fiir den eigentlichen Zweck, Microtarge-
ting fiir politische Werbung, genutzt werden. Unter
anderem wurden Personen anhand ihres Personlich-
keitstypus mit sog. ,,Dark Posts gezielt mit Inhalten
konfrontiert. Dark Posts (oder auch Dark Ads) sind
automatisiert erstellte, gesponserte Beitrage, die nur
fiir die Adressaten zu sehen sind. Fiir diese Form des
Microtargeting wurden Psychogramme generiert, um
Personen moglichst gezielt und emotional mit Bot-
schaften - auch ,emotional triggers“ genannt - zu
iberzeugen. So wurden 40.000 bis 50.000 Variationen
(ein Monat vor der Wahl sogar rund 175.000) von
Anzeigen fir die Trump-Kampagne iiber multiple
Kanile (u. a. per E-Mail, Facebook, Youtube, Twitter,
Snapchat) gezielt verbreitet. Kurz zusammengefasst
lief die Kampagne so ab: Es wurden moglichst viele
zielgruppenspezifische Daten gesammelt, daraus Per-
sonlichkeitsprofile erstellt und darauf basierend auf
Zielgruppen maf3geschneiderte Inhalte erzeugt und
moglichst breit gestreut. Diese variierten u. a. nach Ort
und berechneter Wechselwédhler-Wahrscheinlichkeit
(»swing voter likelihood®). Neben Facebook wurden
u. a. auch bezahlte Suchbegriffe genutzt, um den ersten
Eindruck zu kontrollieren: So wurden z. B. negative
Berichte iiber Hillary Clinton verbreitet, gleichzeitig
positive fiir Trump und entsprechende ,Issue pages®
mit politischen Inhalten prasentiert (Lapowsky 2016;
Confessore/Hakim 2017; Hern 2018; Lewis/Hilder
2018; Ienca 2018). Auf ahnliche Weise wurden nicht
nur Kampagnen fiir Trump, sondern bereits einige
Jahre zuvor fiir den Prisidentschaftskandidaten Ted
Cruz durchgefiihrt. Auch Verbindungen zu den Brexit-
Kampagnen ,,Leave“ (u.a. ,Vote Leave®, ,Be.Leave® und
noch weitere) sind mittlerweile belegt (Cadwalladr
2017/2018; HOC 2019). Der Ablauf war dabei grundsitz-
lich dhnlich, wenngleich in etwas kleinerem Ausmafd
und mit anderen Subunternehmen. Hier war u. a. die

kanadische Firma AggregateIlQ (AIQ) eingebunden,

um Daten zu generieren. Kontaktdaten von Einzelper-
sonen wurden u. a. iiber ein eigens initiiertes Online-
Gewinnspiel ,,50 million competition® fiir FufSballfans
erhoben (HOC 2019). Rund 40 Prozent des Budgets der
»Vote Leave“-Kampagne gingen an AIQ (2,9 von 7 Mil-
lionen brit. Pfund). Kleinere Summen (iiber 700.000
Pfund) kamen aus den Budgets anderer Kampagnen
wie z. B. ,Be.Leave®, ,Veterans for Britain“ und andere.
Allein auf Facebook schaltete AIQ ab Februar 2016 bis
zum Tag des Referendums am 23. Juni 2016 1.390 maf3-
geschneiderte Pro-Brexit-Anzeigen (ebd.: 45). Ob das
Referendum dadurch wesentlich beeinflusst wurde und
zur sehr knappen Mehrheit fiir den Brexit (51,9 Prozent
Leave und 48,1 Prozent Remain) gefiihrt hat, lasst sich
nicht eindeutig feststellen. Dass diese Praktiken in
jedem Fall ethisch problematisch sind, steht aber aufler
Zweifel. Das geht auch aus dem Bericht des Britischen
Parlaments deutlich hervor, der u. a. stirkere Regulie-
rung und Kontrolle von Unternehmen im Bereich PR
und strategischer Kommunikation durch unabhéngige
Stellen empfiehlt (ebd.: 83).

Der spektakuldre Fall wirft viele Fragen auf, die
noch nicht geklért sind, etwa, inwieweit reale Effekte
auf das Wahlverhalten erzielt wurden, welche der Akti-
vitdten illegal sind oder wo sich diese im Graubereich
bewegen und Regulierungsbedarf besteht. Interessant
ist zudem auch die Rolle einiger Vorstandsmitglieder
von CA, wie etwa dem ehemaligen Trump-Berater,
Rechtspopulisten und Betreiber des rechten Portals
Breitbart News, Steve Bannon, oder des Investors
Robert Mercer. Auch beim Mutterkonzern, der SCL
Group, ist vieles ungeklart: Zum Beispiel die Néhe
von Personen des Konzerns zu Geheimdienstkreisen
sowie die Aktivititen der sich selbst als globale Agen-
tur fir Wahlmanagement bezeichneten Gruppe bei
fritheren Wahlkampagnen in zahlreichen Lindern
(Mochel 2018; HOC 2019). Zwar gibt es CA und SCL
mittlerweile nicht mehr und Facebook wurde in den
USA wegen unerlaubter Weitergabe von Nutzerda-
ten zu einer Strafe von 5 Milliarden Dollar verurteilt
(Hulverscheidt 2019). Allerdings griindeten einige der
beteiligten Personen kurz nach der Insolvenz die neue
Firma Emerdata (Mijnssen 2018). Es ist daher fraglich,
ob sich die Geschiftspraktiken durch diesen Skandal
tatsichlich spiirbar verdndern.

Ein Grundproblem, das solche Praktiken ermog-
licht, liegt in der Logik digitaler Plattformen und ihren
systemimmanenten Risiken, die Machtmissbrauch auf
wirtschaftlicher wie politischer Ebene begiinstigen
konnen (Straufs 2019). Macht bedeutet hier vor allem
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Informationsvorsprung bzw. genauer: Informationsa-
symmetrie, hier auf Kosten der betroffenen UserInnen,
deren Daten unwissentlich fiir politische Kampag-
nen herangezogen wurden. Das Problem des ,,moral
hazard®, also unmoralischer, unethischer Handlungen
und Machtmissbrauchs, ist ein bekanntes, zentrales
Problem von Informationsasymmetrien. Die u. a. in der
Okonomie geldufige Prinzipal-Agenten-Theorie bzw.
Agency Theory besagt, dass bei Informationsasym-
metrie zwischen P und A das Risiko von moral hazard
besteht (Stiglitz 2002; Shapiro 2005). Bei moral hazard
nutzt P dieses Ungleichgewicht zu seinen Gunsten, um
A zu iibervorteilen. Das gleiche Problem besteht bei
digitalen Plattformen wie sozialen Medien. UserIn-
nen haben de facto kaum Wissen oder Moglichkeiten,
die Verwertung ihrer Daten fiir die Geschiftsmodelle
dieser Plattformen zu kontrollieren. Es bestehen daher
auch hier Informationsasymmetrien zwischen Platt-
form und betroffenen Personen, die Teil des Kontroll-
dilemmas digitaler Identifikation sind (Straufd 2019:
128). Diese Art von digitaler Informationsasymmetrie
zulasten von Individuen resultiert aus einer Fille an
Identifikationsprozessen, also der Verarbeitung per-
sonenbezogener Daten bzw. genauer - personen- und
technologiespezifischer Identititsinformation (ebd.:
1451.). Der begiinstigte Akteur ist hier nicht unbedingt
nur die Plattform, sondern es sind all jene Akteure, die
sich der Plattformmechanismen bedienen und damit
einen Informationsvorsprung erlangen. Zum Beispiel
eine politische Partei, die soziale Medien wie Facebook
fiir Wahlkampagnen mit Microtargeting nutzt. Es
greift daher viel zu kurz, nur Plattformen in die Verant-
wortung zu nehmen, um dieses Risiko zu verringern.
Nicht immer vollig zu Unrecht argumentieren diese,
sie wiirden lediglich Dienste und Infrastruktur bereit-
stellen und hitten daher nur begrenzten Einfluss auf
die damit generierten Inhalte. Ein blofles Regulieren
der Plattformen und deren Inhalte ohne gleichzeitige
Einddimmung von ,,moral hazard“ politischer Akteure
konnte auch demokratiepolitisch gefahrlich sein, da
Inhaltskontrollen staatliche Zensur begiinstigen und
damit politischen Machthabern sogar in die Hénde
spielen konnten, die selbst am Problem beteiligt sind.
Der Datenskandal um CA ist letztlich ein weiterer
Beleg dafiir, welche ethischen Risiken von Big-Data-
Methoden ausgehen, insbesondere beziiglich Mani-
pulation offentlicher Diskurse und Machtmissbrauch
(Straufl 2018). SchlieSlich wurden diese Methoden
gezielt eingesetzt, um Individuen in ihrer politischen
Meinungsbildung zu beeinflussen. Er sollte daher

nicht als Einzelfall missinterpretiert werden, sondern
vielmehr Anlass geben, Microtargeting und Big-Data-
Praktiken, vor allem politisch motivierte, besonders
kritisch zu hinterfragen. Zudem sollte dieser Skandal
nicht dartiber hinwegtduschen, dass bei politischen
Onlinekampagnen nicht nur in den USA teils manipu-
lative Mittel eingesetzt werden. Das zeigt sich u. a. in
den zunehmenden Fillen von ,,dirty campaigning“ und
digitaler Desinformation in vielen Landern, auch in
Osterreich (Rosner 2017; Bradshaw/Howard 2019). CA
war langst nicht das einzige, sondern ein Unternehmen
unter vielen, das mit solchen Methoden agiert. Haufig
mit stark variierenden Schlagworten wie z.B. ,strate-
gic communications®, ,,social media monitoring® oder
»crowd monitoring/intelligence/control®, ,behavioral
analytics® u. dgl. Der Methodenkanon ist dabei zwar
variabel, allerdings gibt es einige grundlegende Verfah-
ren, die hdufig zum Einsatz kommen. Im Folgenden
werden einige der diesbeziiglich relevanten Konzepte
und Methoden erldutert. Digitale Identitdten und Iden-
tifikationspraktiken spielen dabei eine zentrale Rolle,
wie im folgenden Abschnitt gezeigt und diskutiert wird.

5. Digitale Identitaten, Persuasion Marketing und
Psychometrie

Der Nexus zwischen Identitit und Privatsphire unter-
liegt im Zuge der digitalen Transformation der Gesell-
schaft insgesamt einem massiven Wandel, bei dem
insbesondere eine Versicherheitlichung und Okonomi-
sierung digitaler Identitdten, gepaart mit einer schlei-
chenden Privatisierung der Privatsphire, sichtbar wird
(Straufl 2019). Digitale Identititen werden aufgrund
weitgehend unkontrollierter Identifizierungspraktiken
immer mehr zum Spielball einer komplexen Mischung
aus wirtschaftlichen und politischen Interessen. Insti-
tutionelle Akteure, die soziale Medien diesbeziiglich
gezielt nutzen, sind Profiteure und zugleich zentrale
Triebfedern dieser Entwicklung, getragen von einem
Big-Data-Paradigma mit Uberwachungscharakter
(Saetnan et al. 2018; Zuboff 2019). Individuen bzw.
deren digitale Identitdten werden implizit wie explizit
zunehmend , datafiziert®, also auf quantitative Groflen
reduziert. Diese Daten dienen u. a. der Erstellung
detaillierter Personlichkeits- und Zielgruppenprofile,
um moglichst zielgerichtete Inhalte zu verbreiten. Das
zeigt sich in iiber soziale Medien erzeugten , kritischen®
Massen fiir diverse politisch motivierte Kampagnen
ebenso wie in Tendenzen eines immer tiefer greifenden
Uberwachungskapitalismus vor neoliberalem Hinter-
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grund. Haggerty und Ericson (2000) haben mit dem
Begriff ,,surveillant assemblage® schon langer auf dyna-
mische Uberwachungsstrukturen multipler Akteure
hingewiesen, die iiber Informationsfliisse nach Macht
streben. Ahnlich beschreibt Zuboff (2019: 8), wie im
Uberwachungskapitalismus Rohdaten in Verhaltensda-
ten iibersetzt werden, um sie in Form von ,,prediction
products® auf ,,behavioral future markets zu handeln.
Verhaltensweisen von Individuen sind quasi zum
Produkt geworden. Moglichst detaillierte Personlich-
keitsprofile dienen dabei als wichtige Grundlage, die
mithilfe digitaler Identifizierungspraktiken generiert
werden (Strauf$ 2019). Welche Ausmafle das annehmen
kann, wurde anhand des Fallbeispiels CA verdeutlicht.
Grundsitzlich umfassen solche Praktiken in der Regel
meist folgende Schritte: Datengenerierung, Datenana-
lyse und Erstellung von Personlichkeitsprofilen und
darauf basierend gezielte Vermittlung von personali-
sierten Botschaften (,emotional triggers®).

5.1Datengenerierung und Identity Graphs

Die Generierung von Identititsdaten fiir Profiling-Zwe-
cke findet dabei auf unterschiedliche Weise statt. Soziale
Medien bieten hier grundsitzlich viele Optionen. Schon
die blofle Existenz eines Benutzerprofiles macht Infor-
mationen iiber die betreffende Person verfiigbar. Zudem
werden nicht nur alle Profil-Informationen analysiert
und weiterverarbeitet, sondern auch samtliche Aktivita-
ten und Inhalte, mit denen ein Profil verkniipft ist. Das
betrifft sowohl interne Inhalte innerhalb der Plattform
als auch externe. D. h. es werden sehr detaillierte Infor-
mationen iber alle Personen erfasst, die mit sozialen
Medien interagieren, wie etwa personliche Kontakte,
Interessen, Vorlieben, Meinungen, politische Einstellun-
genund Weltanschauung, Verhaltensmuster, Aktivititen,
Bewegungsprofile usw. Kurzum: Information, die ein
sehr genaues Bild tiber die Identitét einer Person liefern
konnen. Die Plattformbetreiber nutzen diese Informa-
tionen nicht nur fiir eigene Zwecke, sondern bieten im
Sinne ihres Geschiftsmodells Zugang zu diesen Daten-
sitzen (z. B. iiber APIs, spezialisierte Anwendungen
u. dgl.). Die Integration weiterer Anwendungen wie
Apps, Spiele usw. kann weitere Nutzung ermoglichen
und die Datenbasis weiter erhohen (wie auch das Fallbei-
spiel aufzeigt). Uber die Einbindung von Social Plugins
und Logins (z.B. Like- und Login-Buttons von Facebook
und anderen Plattformen) werden zudem auch Daten
iiber Personen, die iiber keinen Social-Media-Account
verfiigen, gesammelt (Strauf3 2019: 100ft.).

Bei der Modellierung und Analyse der Daten spielt
die mathematische Graphentheorie eine zentrale Rolle.
Soziale Medien und andere digitale Plattformen basie-
ren grundlegend darauf und haben eigene Graph APIs.
Damit lassen sich grofle Datenmengen dynamisch
abbilden und analysieren (ebd.). Neben Facebook
haben zahlreiche Plattformbetreiber eigene Ansitze
wie z. B. Googles Knowledge Graph, Amazons Neptune
Graph Engine oder der ID Graph von Oracle. Seit eini-
gen Jahren sind - deutlich begiinstigt vom Big-Data-
Hype - spezielle Dienste zur Erzeugung von ,,Identity
Graphs® zu einem lukrativen Wachstumsmarkt gewor-
den. Der auf Datenmanagement spezialisierte Konzern
Oracle wirbt etwa u. a. damit, umfassende Identitits-
profile zu erstellen: Zur Generierung dieser ,cross-
channel identity werden Identitatsdaten von Personen
»across all devices, screens and channels” (Oracle 2015)
— also uber alle Medien und Gerite hinweg — erfasst.
Das Ziel ist dabei die Bildung von Identitdtsmodellen
»including what people say, what they do and what they
buy“ (ebd.). Es wird also versucht, Informationsfliisse
iiber die Identititen von Individuen in der analogen
wie in der digitalen Welt moglichst nahtlos abzubilden.
Dabei konnen nicht nur Daten iiber Personen, son-
dern auch deren Geridte, Anwendungen wie Apps usw.
erfasst werden (StraufS 2019).

5.2 Datenanalyse, Microtargeting und Psychometrie

Solche Daten sind besonders lukrativ fiir Microtar-
geting und zielgerichtetes Marketing, nicht nur fiir
wirtschaftliche, sondern auch fiir politische Zwecke.
Dabher investieren auch politische Akteure sehr viel in
Social Media und beauftragen auf digitales Marketing
spezialisierte Unternehmen mit Onlinekampagnen.
Ein Ziel ist es dabei, Personen auf einer quasi person-
lichen Ebene zu erreichen durch je nach Personlich-
keitsprofil mafigeschneiderte Botschaften. Das ist ein
wesentlicher Unterschied zu herkommlicher Massen-
kommunikation, die zwar seit jeher auf das Vermitteln
und Auslésen von Emotionen setzt (Bernays 1928; Le
Bon 1982), allerdings nicht personalisiert und zuge-
schnitten auf individuelle Personlichkeitsmerkmale,
wie das beim digitalen Marketing und Microtargeting
der Fall ist. Ein zentrales Instrument bei modernen
Marketingformen und strategischer Kommunikation
ist das sogenannte Persuasion Marketing (PM), euphe-
mistisch als ,Uberzeugungskunst® bezeichnet. PM
basiert u. a. auf folgenden ,,Prinzipien des Einflusses®
(Cialdini 2009):
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o Wechselseitigkeit (Reciprocation): Mit gezielter
Forcierung von Wechselwirkungen durch Erwiderung
positiver Signale sollen Bindungen verstirkt werden
(z. B. Likes erwidern).

o Sympathie und Ahnlichkeit (Likeness): Sym-
pathisch prisentierte Botschaften wirken glaubwiir-
diger und verstirken damit zusitzlich Bindungen.
Gemeinsamkeiten verstirken wiederum Sympathie
und wechselseitige Bindungen.

o Konsistenz (Consistency) und Commitment:
Botschaften sollten méglichst konsistent und fiir den
Adressatenkreis in sich schliissig erscheinen. Das kann
durch Wiederholen und Integrieren von Meinungen
der Adressaten suggeriert werden.

Glaubwiirdigkeit  (Social ~ Proof):
Botschaften sollten durch ,Vorzeigen® des Verhaltens
anderer untermauert werden. Dazu gehort beispiels-
weise Amazons Hinweis, welche User dhnliche Interes-
sen haben: ,,Andere Personen interessieren sich auch

o Soziale

«

fir ...

o Verknappung (Scarcity): Menschen neigen dazu,
limitierte Giiter z. B. in Bezug auf Auflage oder zeitliche
Begrenzungen als wichtiger einzuschitzen. Klassisches
Beispiel: ,,Nur noch wenige Stiick lagernd®, oder in der
Politik: ,,Die Sicherheit aller Lebensbereiche ist massiv
in Gefahr®, Auch politische Informationen, die nicht
vollstandig 6ffentlich zugéanglich sind, oder nur schritt-
weise, konnen ahnliche Effekte auslosen.

o Autoritit (Authority): Botschaften, die mit
Autoritit ausstrahlenden, bekannten Personlichkeiten,
Experten usw. vermittelt werden (z. B. SchauspielerIn-
nen, SportlerInnen, Unternehmerlnnen, aber auch
ForscherInnen usw.), wirken glaubwiirdiger.

In welcher Form diese Prinzipien umgesetzt
werden, hdngt auch vom Adressatenkreis ab. Gerade
soziale Medien und Big-Data-Verfahren bieten hier
zahlreiche Moglichkeiten, klassische massenpsycho-
logische Grundsitze zu automatisieren. Vor allem
héaufige Wiederholung spielt dabei eine wichtige Rolle.
Denn das ,Wiederholte befestigt sich so sehr in den
Kopfen, dass es schlieflich als eine bewiesene Wahrheit
angenommen wird“ (Le Bon 1982: 88). Mit digitalen
Mitteln lassen sich Botschaften sehr gezielt positio-
nieren und wiederholen, um Personen frithzeitig auf
der emotionalen Ebene zu erreichen. In der Regel
wird dafiir zunichst eine leicht auffindbare, inhaltlich
ansprechende sog. ,,Landing Page®, also z. B. eine eigene
Website oder Fanpage, eingerichtet. Diese fithrt schritt-
weise zu weiteren Informationen und bietet UserInnen
die Moglichkeit, Kontaktdaten anzugeben. So findet

bereits eine grobe Vorselektion von Interessen statt, die
in der Folge weiter verfeinert werden kann (z. B. durch
Kombination mit anderen Datensitzen wie Social-
Media-Aktivititen usw.). Fiir gezieltes Microtargeting
von Individuen werden die Identititsdaten zielgrup-
penspezifisch aufbereitet. Dabei kommen Konzepte aus
der Psychologie und Psychometrie zur Anwendung,
die an sich lange Tradition im Marketing haben. Die
Digitalisierung bietet hier vielfaltige Moglichkeiten,
diese zu optimieren und Personen nach bestimmten
Personlichkeitsfaktoren mithilfe von Algorithmen
automatisiert zu kategorisieren.

Auf Psychometrie basierende Ansitze, die sich des
sogenannten OCEAN-Modells bedienen, sind beliebt
in der digitalen Werbewirtschaft und einschlagigen
Big-Data-Analysen, um potenzielle KonsumentInnen
auf der psychologischen Ebene anzusprechen. Auch im
Fall von CA wurde auf das OCEAN-Modell zuriickge-
griffen (Rathi 2019). Es beschreibt die Personlichkeit
eines Menschen als Zusammenspiel von fiinf Faktoren
- auch bekannt als die ,,Big Five“ der Personlichkeits-
bewertung: Openness (Offenheit), Conscientiousness
(Gewissenhaftigkeit), (Geselligkeit),
Agreeableness (Vertraglichkeit), Neuroticism (Neuro-
tizismus). Daher werden solche Verfahren u. a. auch
mit Begriffen wie z. B. ,,personality mining“ (Buettner
2016) versehen. Die Auspragung dieser Faktoren wird
nach verschiedenen Kriterien gemessen und bewertet.
Beispielsweise gilt jemand mit geringer neurotischer
Neigung als eher ruhig und ungezwungen, aber weniger
emotional. Menschen mit hohen Werten bei Vertrag-
lichkeit gelten als weichherzig und zugleich gutglaubig,
und damit leichter zu beeinflussen (ebd.; McCrae/
John 1992). Fiir Microtargeting und gezielte Online-
kampagnen wie im Fall CA werden die iiber Personen
gesammelten Datensdtze automationsgestiitzt nach
diesen Faktoren bewertet, um je nach berechnetem
Personlichkeitstypus spezifische Inhalte fiir moglichst
zielgerichtete Botschaften zu generieren.

Solche Ansitze der Verhaltenspsychologie wurden
héufig kritisiert, unter anderem deshalb, weil es keine
klaren Belege fiir die Giiltigkeit dieser Faktoren gibt
und individuelle Personlichkeiten damit nicht adaquat

Extraversion

beschreibbar sind. Wie bei anderen Formen von Beha-
viorismus wird dabei menschliches Verhalten letztlich
auf ein Wechselspiel von Reiz-Reaktion (Stimulus-
Response) verkiirzt, wie etwa in den Theorien B. E
Skinners, was dementsprechend stark kritisiert wurde
(sieche z. B. Chomsky 1967). Insbesondere automati-
sierte, softwaregestiitzte Verfahren lassen sich auch
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als Methoden zur digitalen Konditionierung begreifen
- quasi eine Art digitaler Skinner-Box. Das ist dement-
sprechend problematisch, weil freie Meinungsbildung
damit zugunsten von Konditionierung unterwandert
werden kann. Zudem wird Individualismus auf mess-
bare Groflen reduziert. Die Digitalisierung scheint
behavioristischen Ansétzen allerdings zu neuer Bliite
verholfen zu haben.

Moglich geworden ist der unkontrollierte, automa-
tisierte Einsatz solcher Methoden vor allem deshalb,
weil digitale Technologien grundsitzlich sehr viele
Daten verarbeiten, die Riickschliisse auf die Identitéten
einzelner Personen erlauben. Das vorherrschende Para-
digma ist nach wie vor Identifizierbarkeit und das damit
verbundene Problem einer Identifiability-by-Default,
das unkontrollierte Vernetzung digitaler Identititen
befordert (Straufl 2019: 161). Das steht im Gegensatz
zum lange geforderten Privacy-by-Design und begiins-
tigt intrusive, personalisierte Dienste, Fingerprinting,
Tracking und Targeting aller Art. Es ist ein zentra-
les Grundproblem der Digitalisierung zulasten von
Datenschutz und anderen damit verbundenen Grund-
rechten, das sich mit steigendem Vernetzungsgrad
weiter verschérft. Unsere Identitdtsschatten werden
daher mit jeder Nutzung einer digitalen Technologie
grofler und gleichzeitig wird die Kontrolle dariiber
immer geringer (ebd.: 163ft.). Dieses Kontrolldilemma
wird immer mehr zu einem Problem der Demokratie.
Soziale Medien sind nur ein prominentes Beispiel unter
vielen anderen dafiir. Durch ihre hohe offentliche und
politische Relevanz wurde in den vergangenen Jahren
durch sie sehr deutlich, wie digitale Identitatsinforma-
tion unkontrolliert und im Verborgenen fiir neue Vari-
anten politischer Massenkommunikation genutzt wird.
Das klingt zunédchst widerspriichlich, weil gerade in
sozialen Medien individuelle NutzerInnen zielgerichtet
und in personalisierter Form mit Botschaften konfron-
tiert werden kénnen. Diese Botschaften sind aber nicht
wirklich auf einzelne Personen zugeschnitten, sondern
werden mit Marketingmethoden zielgruppenspezifisch
so aufbereitet, dass sich verschiedene relevante Perso-
nengruppen moglichst damit identifizieren konnen.
Das kann dann fiir einzelne NutzerInnen den Anschein
erwecken, personlich angesprochen zu sein, was die
Empfinglichkeit fiir die vermittelte Botschaft verstér-
ken kann. Dennoch handelt es sich hier, genauso wie
bei Werbung und Marketing, um Massenkommunika-
tion, die darauf abzielt, iiber Segmentierung moglichst
viele Personengruppen fiir etwas zu gewinnen (sei es
ein Produkt, ein Lifestyle, eine Idee, eine Ideologie oder

ein/e politische/r Kandidat/in). Mit anderen Worten:
Nicht Individuen an sich sind relevant, sondern ihre
Merkmale in Bezug auf spezifische Zielgruppen, die
es zu erreichen gilt. Digitale Plattformen bieten hier
zusitzliche Moglichkeiten der Segmentierung.

6.Digitale politische Werbung oder Propaganda 2.0?

Die erlduterten Praktiken sind also deutlich intrusiver
als herkommliche Marketing- und Werbeformen. Ein
wesentlicher Unterschied zur herkémmlichen Marke-
tingpraxis ist die hohe Feingranularitit, die mithilfe
von automatisiert erfasster digitaler Identitétsinfor-
mation iiber soziale Medien erreicht werden kann.
Individuen sind nicht mehr ohne Weiteres anonyme
Teile einer oder mehrerer Gruppen bzw. einer ,,Masse®
Das erlaubt deutlich mehr an Targeting, also zielge-
richtetes Vermitteln von Botschaften. Die Masse an
Personen kann auf diese Weise starker iiber verschie-
dene Segmente anhand spezifischer Kriterien erreicht
werden. Es wird zwar nicht mehr eine Botschaft an
alle gerichtet, sondern diese Botschaft wird je nach
Zielgruppensegment unterschiedlich aufbereitet. Das
Ziel, moglichst viele Personen von einer spezifischen
Sache zu iiberzeugen, dndert sich dadurch aber nicht.
Zudem konnen iiber grofle Datenmengen sehr detail-
lierte Identitatsprofile tiber adressierte Personen erstellt
werden, die u. a. in die Analyse wirtschaftlicher und
politischer Priferenzen von Zielgruppen einflieflen
konnen. Das heifit, nicht die Kommunikation, sondern
die Beeinflussung ist hier bidirektional: Es werden
nicht nur Botschaften zielgerichtet vermittelt, sondern
es entsteht gleichzeitig zusitzliche Information tber
die Adressaten, z. B. wie die Botschaft aufgenommen
wird. Dadurch bringen sie erhebliche Risiken fiir den
Schutz der Privatsphire sowie fiir die demokratische
Meinungsbildung. Fiir Tim Berners-Lee sind insbeson-
dere Dark Ads etwas Demokratiefeindliches: ,We have
these dark ads that target and manipulate me [...]. This
is not democracy - this is putting who gets selected
into the hands of the most manipulative companies out
there® (Solon 2017). Noch problematischer als Unter-
nehmen sind hier aber Akteure mit politischer Agenda,
die diese und dhnliche Praktiken anwenden. Es besteht
daher Bedarf nach Einschrankung und stirkerer Kont-
rolle dieser Praktiken.

In dem Zusammenhang ist auch zu diskutieren,
inwieweit diese Art von politischer Werbung mit
digitalen Mitteln Gemeinsamkeiten mit Propaganda
aufweist bzw. ob sich gar eine Art ,,Propaganda 2.0
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erkennen ldsst, wobei iiber digitale Medien bewusst
beeinflussende, manipulative Inhalte verbreitet werden
(vgl. auch Fuchs 2018). Das Wort Propaganda stammt
vom lateinischen Verb ,,propagare“ ab und bedeutet
sinngemafd ,etwas ausbreiten. Propaganda bezeichnet
eine Kommunikationstechnik, die versucht, Menschen
in ihrem Denken, Handeln und Fiihlen gezielt zu
beeinflussen. Auf die Schilderung unterschiedlicher
Aspekte einer Thematik wird dabei bewusst verzichtet
und ,,Meinung und Information vermischt“ (BPB 2011).
Mit Propaganda wird bezweckt, Menschen emotional
in ihrem Denken so zu beeinflussen, dass das Gefiihl
entsteht, ,,mit der {ibernommenen Meinung richtig
zu liegen® (ebd.). Propaganda bezieht sich i. d. R. auf
Formen von Beeinflussung oder Manipulation von
Meinungen, um Macht zu erlangen oder zu erhalten
(Herman/Chomsky 2002; Pedro-Carafiana et al. 2018).
Spitestens seit dem Zweiten Weltkrieg ist der Begriff
stark negativ behaftet. Einige Jahre zuvor, in den frithen
Anfingen der Public Relations, galt Propaganda aller-
dings als wichtige strategische Kommunikationsform.
Edward L. Bernays,” einer der ,,Urviter” von Marketing
und PR-Strategien (auch ,father of spin“ genannt),
schrieb in seinem Werk mit dem bezeichnenden Titel
»Propaganda“bereits 1928, Propaganda sei ein zentrales
Steuerungsinstrument fiir politische Entscheidungstra-
ger, um ,,Ordnung ins Chaos“ des freien Wettbewerbs
zu bringen: ,,To achieve this society has consented to
permit free competition to be organized by leadership
and propaganda“ (Bernays 1928: 12). Sein Argument:
Das einzelne Individuum sei in der gesellschaftlichen
Praxis durch freien Wettbewerb letztlich damit iiber-
fordert, selbststindig informierte Entscheidungen zu
treffen, sei es hinsichtlich der Auswahl von Produkten
oder politischer Priferenzen. Kritikpunkte beziiglich
Manipulation der Massen tat er damit ab, dass eine
Organisation und Fokussierung offentlicher Mei-
nungsbildung seiner Ansicht nach schlicht notwendig
sei (ebd.). Bernays entwickelte u. a. Kampagnen fiir
einen Eintritt der USA in den Ersten Weltkrieg und
Werbestrategien fiir die Tabakindustrie, um Frauen
als Zielgruppe zu gewinnen. Seine Vorstellungen und
Konzepte haben die Entwicklung von PR- und Marke-
tingstrategien stark mitgepragt.

Trotz der damals noch unbehafteten Begriffsver-
wendung zeigt sich auch hier schon deutlich, dass Pro-
paganda darauf abzielt, Massen zu beeinflussen. Vor

2 Trivia: Bernays wurde in Wien geboren und war
ein Neffe von Sigmund Freud.

allem als politisches Machtinstrument gilt sie daher
als besonders problematisch fiir freien Diskurs und
Demokratie. Die Wirkung von Propaganda hangt stark
von ihrer Reichweite ab. Daher spielen Massenmedien
eine zentrale Rolle bei der Verbreitung propagandisti-
scher Inhalte. Das bedeutet aber nicht zwingend, dass
Medien deshalb Propagandamittel sind. Wenngleich
Herman und Chomsky (2002) mit ihrem Propa-
ganda-Modell argumentieren, dass Massenmedien in
kapitalistischen Gesellschaften strukturelle Filterme-
chanismen aufweisen, die das Vermitteln von objekti-
ver Information nicht nur erschweren, sondern streng
genommen sogar verhindern. Diese ,Filter* resultie-
ren vor allem aus wirtschaftlichen Sachzwingen wie
Generierung von Einnahmen im Medienbetrieb sowie
damit verbundenen wirtschaftlichen und politischen
Interessen (fiir eine detaillierte Diskussion dazu siehe
u. a. Mullen/Klaehn 2010; Pedro-Carafana et al. 2018).
Selbst wenn man dieser Argumentation nicht folgt,
ist der Aspekt der wirtschaftlichen Abhéngigkeit von
Medien nicht von der Hand zu weisen. Medien sind
auf Werbe- und Marketingeinnahmen angewiesen
und digitale Werbung bringt hier zusétzliche Abhén-
gigkeit. Durch ihre gesellschaftliche Bedeutung und
kommerzielle Ausrichtung sind soziale Medien auch
fiir die klassischen Medien relevant geworden. Die
Geschiftsmodelle grof3er sozialer Medien und digitaler
Plattformen basieren grofitenteils auf Onlinewerbung,
die u. a. Reichenweitenvorteile bringt. Diese sind ein
wesentlicher Grund fiir die starke wirtschaftliche und
politische Bedeutung von digitalem Marketing (auch in
den ,,klassischen Medien). Dadurch entsteht in mehr-
facher Hinsicht Einfluss auf digital prasentierte Inhalte
(Fuchs 2018).

Das wirkt sich auch auf die Politik bzw. politische
Kommunikation aus. Hier gibt es wesentliche Unter-
schiede zwischen ,klassischen® und digitalen Medien,
vor allem beziiglich unabhingiger Kontrollmecha-
nismen. Herkommliche Werbung und besonders
politische Werbung in ,klassischen® Medien ist in
den meisten Landern reguliert und muss bestimmte
regulatorische Vorgaben erfiillen, etwa um gezielter
Manipulation der politischen Meinung entgegen-
zuwirken. Inhalte unterliegen hier zumindest bis zu
einem gewissen Grad der Kontrolle der Offentlich-
keit und unabhéngiger Journalismus fungiert als eine
Art Objektivierungsfilter. In der Idealvorstellung hat
Journalismus die Aufgabe, objektiv und kritisch zu
informieren, um freie Meinungsbildung im politi-
schen Diskurs zu unterstiitzen, und gilt daher auch als
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vierte Sdule der Demokratie. Uber selbstregulatorische
Kontrollgremien wie z. B. Werberite konnen ethisch
problematische Inhalte gemeldet werden. Presserite
werden aktiv, wenn Inhalte etwa gegen géingige jour-
nalistische Qualitétsrichtlinien und Verhaltenskodizes
verstoflen oder die Pressefreiheit verletzt wird. Zwar
kann das Ideal objektiver, unabhingiger Kontrolle poli-
tischer Inhalte in der Praxis selten erreicht werden, wie
auch Herman und Chomsky (2002) argumentieren.
Doch zumindest besteht eine idealtypische Vorgabe
fir Kontrolle und kritischen Umgang mit politischen
Inhalten in klassischen Medien. Das génzliche Fehlen
von Objektivierungsfiltern und Kontrollmechanismen
starkt dagegen die asymmetrische Machtverteilung
zugunsten der politischen Akteure und zulasten der
mit politischen Inhalten konfrontierten Individuen.
Insofern bieten soziale Medien diesbeziiglich begiins-
tigende Umstdnde, weil es hier kaum vergleichbare
Kontrollmechanismen gibt und die Verbreitung
von politischen Werbeinhalten derzeit weitgehend
unreguliert ist. Politische Akteure profitieren davon
besonders: Auch politisch motivierte Inhalte, die tiber
herkommliche Massenmedien mitunter gar nicht
beworben werden diirften, konnen auf diese Weise
weitgehend ohne regulatorische Einschrankungen an
Individuen wie Personengruppen vermittelt werden.
Die dem technischen Design sozialer Medien inhi-
rente Informationsasymmetrie (wie in Kapitel 4 und 5
erldutert) begiinstigt hier zusatzlich diese Machtasym-
metrie, wie u. a. das Fallbeispiel Cambridge Analytica
zeigt. Das Fehlen vergleichbarer Kontrollmechanismen
von politischer Werbung tiber digitale Kanéle ist daher
ein kritischer Aspekt.

Soziale Medien deshalb als Propagandamittel
darzustellen, wire dennoch (ebenso wie bei ande-
ren Medien) eine unzuldssige Verknappung. Auch
unabhingig vom gewihlten Medium ist politische
(Massen-)Kommunikation mit dem Anspruch der
Beeinflussung der offentlichen Meinung aus strate-
gischem Kalkiil heraus verbunden. Aber es gibt eine
Reihe von Indizien dafiir, dass Beeinflussung von
Massen mit digitalen Mitteln in Wirtschaft und Politik
eine zunehmende Rolle spielt. Die oben ausgefiihrten
Besonderheiten sozialer Medien konnen sich dabei
begiinstigend auf das unkontrollierte Verbreiten mani-
pulativer politischer Inhalte auswirken. Das allein
ist freilich noch kein hinreichender Beleg fiir eine
wachsende digitale Propaganda. Aber die mangelnde
Kontrolle der digitalen Verbreitung politischer Inhalte
mit dem Ziel der Meinungsmanipulation ist ethisch

und demokratiepolitisch problematisch. Digitale Wer-
bepraktiken sind wesentlich personalisierter und int-
rusiver als herkdmmliche Varianten und der Grad der
Beeinflussbarkeit von Individuen ist damit potenziell
noch stirker geworden. Das bringt gerade bei poli-
tischen Inhalten erhebliche Risiken mit sich. Beein-
flussungsversuche und Manipulation der politischen
Meinung mit automatisierten Mitteln im Verborgenen
sind aus ethischer Sicht wesentlich problematischer als
Werbung, die das Konsumverhalten zugunsten eines
bestimmten Produkts beeinflussen will. Die kommer-
zielle Ausrichtung etablierter sozialer Medien und ihr
Einsatz fiir politische Zwecke begiinstigt auch eine
Okonomisierung des politischen Diskurses. Der Fall
CA verdeutlicht das in mehrfacher Hinsicht und ist
keineswegs ein Einzelfall. Einige Methoden der Beein-
flussung dahinter sind auch in anderen politischen
Kampagnen zu finden. Dass es eine globale Zunahme
digitaler Formen von Propaganda und Desinformation
gibt, zeigen u. a. die Ergebnisse des ,,Computational
Propaganda“-Forschungsprojekts® des Oxford Internet
Institute (Woolley/Howard 2017; Bradshaw/Howard
2019). Zudem gibt es keine klaren Grenzen zwischen
Persuasion Marketing und dem (in der Politik zuse-
hends beliebten) Nudging. Letzteres ldsst sich je nach
Umsetzung als sanftes ,, Anstupsen” oder als Beeinflus-
sung sehen. Mit digitalen Mitteln ist der Grat zwischen
»sanftem® Paternalismus und Untergrabung der Selbst-
bestimmung durch Manipulation noch geringer. Etwa
liefSe sich der Fall CA verharmlosend auch als digitale
Form des Nudging darstellen. Das dndert aber nichts
daran, dass Praktiken zur gezielten Verhaltensbeein-
flussung durch Ausniitzen von Personlichkeitsmerk-
malen unethisch sind.

7. Schlussfolgerungen und mdgliche politische

SteuerungsmaBnahmen

Der im Beitrag diskutierte Wandel der politischen
(Massen-)Kommunikation iiber soziale Medien birgt
eine komplexe Problematik in sich, die Steuerungs-
mafinahmen auf unterschiedlichen Ebenen benétigt.
Einige rechtliche und technische Steuerungsmafi-
nahmen wie z. B. das jiingste EuGH-Urteil beziiglich
Restriktionen von Social Plugins wie des Like-Buttons
(ORF 2019) sind sinnvoll, um das Problem zumindest
etwas einzugrenzen. Allerdings ist bei Regulierung von
Inhalten besondere Vorsicht geboten, um nicht tiberzo-

3 https://comprop.oii.ox.ac.uk/
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gene Inhaltskontrolle und Zensur zu begiinstigen. Das
wiirde demokratiepolitisch mehr Schaden als Nutzen
bringen. Besonders umstritten sind etwa das EuGH-
Urteil gegen ,Hate Speech, wonach Facebook zur
Loschung von Inhalten gezwungen werden kann (Al-
Youssef 2019a), sowie die Einfithrung von Upload-Fil-
tern der jiingsten EU-Copyright-Reform (Fanta 2019)
oder das stark kritisierte Netzwerkdurchsetzungsgesetz
in Deutschland (Reuter 2017). Zwar besteht Bedarf,
gegen problematische Inhalte vorzugehen. Loschen
von unerwiinschten Inhalten dndert jedoch nichts am
Problem eines digital ausgelebten Populismus politisch
machtvoller Akteure, sondern konnte diesen sogar
noch verstirken. Die aktuelle Kontroverse zwischen
Twitter und Donald Trump von Juni 2020 zeigt auf,
wie schwierig der Umgang mit solchen Inhalten ist
(Reder 2020). Der von Twitter gewidhlte Ansatz der
Kennzeichnung problematischer Inhalte relativiert das
Risiko der Zensur etwas, indem Ldschen vermieden
wird. Durch Kennzeichnung konnen Kontexte von
Inhalten (z. B. von populistischen Tweets wie jenen
Trumps) sichtbarer gemacht werden, was kritische
Reflexion und Meinungsbildung unterstiitzt. Der Fall
ist zwar sehr speziell, dennoch ist eine starkere Kenn-
zeichnungspflicht fiir Inhalte politisch strategischer
Natur diskussionswiirdig und konnte das Problem des
unkontrollierten Einsatzes sozialer Medien fiir Polit-
Marketing zumindest etwas entscharfen.

71Engere Grenzen fur Profiling und Identifikations-
praktiken

Noch problematischer als der Umgang mit fragwiirdi-
gen Inhalten ist aber das diskutierte Problem unkont-
rollierter Identifikationspraktiken und Profilbildungen.
Langerfristig konnte das sogar die individuelle Iden-
titdtsentwicklung beintrdchtigen, z. B. wenn auto-
matisierte Psychometrie zu realen gesellschaftlichen
Effekten fithrt. Diese Gefahr ist nicht rein hypothetisch,
wie u. a. das Social-Credit-System in China zeigt, das
einem digitalen Panopticon gleicht. Es besteht daher
Diskussions- und Regulierungsbedarf zur Einschrin-
kung dieser Praktiken und insbesondere von Profiling
und dem automatisierten Erstellen von Personlich-
keitsprofilen. Die EU-Datenschutzgrundverordnung
(Art. 35 DSGVO) schreibt zwar u. a. bei Profiling eine
Datenschutzfolgenabschitzung vor. Das impliziert aber
kein Verbot. Profiling und automatisierte Psychomet-
rie werden vielfach zum Vermitteln suggestiver Inhalte
eingesetzt. Viele solcher Methoden des digitalen Persu-

asion Marketing erscheinen in der analogen Welt kaum
vorstellbar. Fiir Direktwerbung gelten bspw. in der EU
nicht erst seit der DSGVO einige Auflagen. In digitaler
Form bewegt sich intrusive personalisierte Werbung
dagegen im legalen bzw. im rechtlichen Graubereich.
Ein weiterer Aspekt betrifft unterschwellige (sublimi-
nale) Werbung, die unbewusste Reize auslosen soll
und deshalb in den 1970er-Jahren in einigen Landern
verboten wurde. Einer der Anlassfille war u. a. ein
Coca-Cola-TV-Spot, wobei iiber nur wenige Millise-
kunden eingeblendete Bilder bei Betrachtern Durstge-
fithle ausgelost werden sollten. Zwar ist die Wirkung
solcher Methoden wissenschaftlich umstritten, aller-
dings wurden in einigen Experimenten Effekte aufge-
zeigt (Motluk 2006; Bermeitinger et al. 2009). Gerade
Fille wie CA zeigen die Notwendigkeit einer breiteren
gesellschaftlichen Diskussion iiber den heutigen Stel-
lenwert psychometrischer Verfahren, suggestiver poli-
tischer Inhalte und Meinungsmanipulation in sozialen
Medien auf. Um hier wirksame SteuerungsmafSnah-
men zu schaffen, ist mehr Transparenz und Kontrolle
der Akteure, die davon profitieren, erforderlich.

7.2 Starkere Kontrolle von digitalem Polit-Marketing

Diese Forderung nach mehr Kontrolle, Transparenz,
Verantwortung und Verantwortlichkeit bei politischem
Campaigning, das sich digitaler Marketingmetho-
den bedient, ist naheliegend. Stirker in die Pflicht zu
nehmen sind nicht nur die Plattformbetreiber, sondern
all jene Akteure, die sich digitaler Plattformen bedie-
nen, um Politik zu machen, offentliche Diskurse zu
steuern oder zu beeinflussen. Die Politik ist hier gefor-
dert, bei digitalem Marketing fiir politische Zwecke die
gleichen Grundsitze und Qualitétsrichtlinien anzu-
wenden, wie sie in den ,klassischen® Medien gelten.
Beziiglich Beeinflussung bei politischen Kampagnen
tragen insbesondere institutionelle politische Akteure
hohe Verantwortung. Diese konnte z. B. durch Ein-
schrankungen von Microtargeting und politischer Wer-
bung iiber soziale Medien stérker eingefordert werden.
Zur Durchsetzung in der Praxis konnte die Starkung
unabhingiger Kontrollgremien wie Presserite, Wer-
berdte usw. sowie verstirkte Kennzeichnungs- und
Rechenschaftspflichten fiir politisch werbende Akteure
eine sinnvolle Mafinahme darstellen. In dem Zusam-
menhang erscheint auch eine Diskussion iiber mog-
liche Verbote von politischen Werbekampagnen iiber
digitale Plattformen mit kommerziellen Eigeninter-
essen angebracht. Denn bei Kampagnen von Parteien
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flieflen letztlich indirekt auch erhebliche Summen
Steuergeld nicht nur an Plattformen wie Facebook u.
dgl., sondern auch an auf digitale Politkampagnen spe-
zialisierte Dienstleistungsunternehmen. Eine mogliche
Mafinahme wire hier, Parteien engere Grenzen bei
der Beauftragung von Kampagnen tiber digitale Platt-
formen und der Nutzung digitaler Datenbestdnde zu
setzen. In Kombination damit bietet sich eine Diskus-
sion iiber die Besteuerung digitaler Werbung an. Ein
Mix aus ,harter und ,weicher® Regulierung kann dazu
beitragen, problematische Werbemodelle wirksamer
zu kontrollieren. Hier ist die Politik selbst gefordert,
nach den gleichen Spielregeln wie in der analogen Welt
unabhingige Kontrolle zuzulassen und zu férdern.

7.3.Mehr Professionalismus und journalistische
Sorgfalt bei digitalen politischen Inhalten

Nicht zuletzt benétigt die vierte Sdule der Demokra-
tie eine wirksame Starkung, damit Journalismus und
»Kklassische® (private wie o6ffentlich-rechtliche) Medien
ihre Gatekeeper-Funktion trotz Digitalisierung effektiv
ausfithren kénnen. Pasquale (2018) pladiert diesbeziig-
lich auch fiir eine Riickkehr zum Professionalismus,
was Offentlichen und staatlichen Riickhalt benétigt.
Die Politik ist daher gefordert, Qualititsjournalis-
mus frei von Einflussnahme starker zu fordern. Aber
auch Journalismus und klassische Medien selbst sind
gefordert, ihre eigenen Grundsitze auf digitale Inhalte
anzuwenden, um aus den Logiken sozialer Medien
auszubrechen, von denen politische Akteure derzeit
strategisch profitieren. Ein Teilaspekt ist hierbei auch
die starke Orientierung klassischer Medien an diesen
Logiken und die damit einhergehende verstirkte Oko-
nomisierung journalistischer Berichterstattung. Ihre
hohe Breitenwirksamkeit in der ,realen® Welt haben
soziale Medien u. a. dem Umstand zu verdanken, dass
politische Onlineinhalte teils unreflektiert auch von
seriosen Medien weiterverbreitet werden. So kann ein
Sog der Verstiarkung zugunsten jener Akteure entste-
hen, die politische Inhalte in die Offentlichkeit brin-
gen wollen. Schon der Umstand, dass auch als serios
geltende Medien dariiber berichten, wie viele ,,Likes®
Parteiobmanner auf Facebook haben (z. B. ORF 2017;
Al-Youssef 2019b), sagt einiges iiber den derzeiti-
gen politischen Diskurs aus. Fehlendes Bewusstsein
dariiber, wie politische Spins tiber digitale Medien
verbreitet werden, starkt letztlich die Strategien poli-
tischer Akteure, die so vermeintliche Massenrelevanz
suggerieren wollen, um Botschaften zu platzieren. Ob

diese Massen {iberhaupt real sind, bleibt dabei unge-
klart, und das politische Spiel mit Aufmerksamkeit-
sokonomie wird so mithilfe der klassischen Medien
in die Offentlichkeit eingespeist. Demokratiepolitisch
wiinschenswert wire dagegen mehr kritische und
weniger spekulative Berichterstattung, um im Sinne
einer medialen Objektivierungsfunktion eben nicht
ungefiltert politische Spins zu replizieren und zu
verstirken. Soziale Medien gelten nicht umsonst als
wichtigstes Instrument moderner Marketing- und PR-
Strategien. Gerade bei politisch-strategischen Inhal-
ten, die mit Beeinflussung arbeiten, braucht es daher
besondere Sorgfalt. Politik will einfache Botschaften
vermitteln, um Wihler zu gewinnen, aber (zumindest
im Idealfall) soll und darf sie dabei nicht manipulieren.
Journalismus hat die Aufgabe, méglichst objektiv tiber
diese Botschaften zu berichten und sie kritisch zu hin-
terfragen, um objektive offentliche Meinungsbildung
zu ermoglichen, aber darf sie nicht verstirken (weder
positiv noch negativ). Digitale Inhalte erschweren
diese Aufgabe derzeit und bergen das Risiko, dass auf
diese Weise ungewollt politische Kommunikation jener
Akteure gestarkt wird, die von zusitzlicher Aufmerk-
samkeit und Resonanz profitieren.

Letztlich kann eine gravierende Folge dieser Ent-
wicklungen die weitere Verfestigung hegemonialer
Machtstrukturen durch digitale Informationsasymme-
trien zulasten freier politischer Meinungsbildung sein.
Damit geht die Gefahr einer schleichenden Akzeptanz
und Normalisierung demokratiepolitisch gefdhrlicher
Kommunikationsformen einher. Mehr wirkungsvolle
Medienethik und das stirkere Sichtbarmachen, Ein-
fordern und Einhalten ethischer Grenzen politischer
Kommunikation iiber digitale Medien sind daher
zentrale Aspekte, um Polarisierung und populistischen
Tendenzen entgegenzuwirken und wieder zu einem
sozialvertrdglicheren Umgang mit digitalen Medien
und einem konstruktiven politischen Diskurs zuriick-
finden zu kénnen.
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